WwOJT GMINY Zarzadzenie Nr 14/2012
RABI i“,_’f-’ Wéjta Gminy Rabino
pow. Swidwin z dnia 16 maja 2012 r.

w sprawie zatwierdzenia instrukcji dotyczacej sposobu i trybu przetwarzania informacji
niejawnych o klauzuli ,,zastrzezone” w Urz¢dzie Gminy Rabino oraz zakresu
i warunkow stosowania srodkow bezpieczenstwa fizycznego
w celu ich ochrony.

Na podstawie art. 33 ust.3 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym
(Dz. U. 22001 r. Nr 142, poz. 1591 z pézn. zm.") w zwiazku z art. 14 ust. 1 oraz art. 43 ust. 5
ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. Nr 182, poz. 1228)
zarzgdzam, co nastepuje:

§ 1. W celu zapewnienia przestrzegania przepisOw ustawy o ochronie informacji
niejawnych w Urzedzie Gminy Rabino zatwierdzam instrukcje dotyczaca sposobu i trybu
przetwarzania informacji niejawnych oznaczonych klauzula ..zastrzezone™ oraz zakresu
1 warunkow stosowania srodkow bezpieczenstwa fizycznego w celu ich ochrony stanowiaca
zalacznik do niniejszego zarzadzenia.

§ 2. Nadzor nad realizacja niniejszego zarzagdzenia powierza si¢ Petnomocnikowi
ds. Ochrony Informacji Niejawnych.

§ 3. Zarzadzenie wchodzi w zycie z dniem podpisania.
wWOJT

or Krrvsztof Majenwski
mgr Krz) smf‘Tff

' Zmiany wymienionej ustawy zostaly ogloszone w Dz. U. z 2002r. Nr 23, poz.220, Nr 62, poz558,
Nr 113, poz. 984, Nr 153, poz. 1271, Nr 214, poz.1806; z 2003r. Nr 80, poz.717, Nr 162, poz.1568; z 2004r.
Nr 102, poz.1055, Nr 116, poz. 1203; z 2005r. Nr 172, poz.1441, Nr 175, poz.1457; z 2006r. Nr 17, poz.128: 7
2007r. Nr 138, poz. 974; Nr 173, poz. 1218,; z 2008r., Nr 180, poz. 1111; Nr 223, poz.1458; z 2009r. Nr 52,
poz.420, Nr 157, poz. 1241; z 2010r. Nr 28, poz. 142 i 146, Nr 40, poz.230, Nr 106, poz. 675,z 2011r. Nr 21.
poz. 113, Nr 117, poz. 679, Nr 134, poz. 777, Nr 149, poz. 887, nr 217, poz. 1281,



Zalqcznik

do Zarzqdzenia Nr 14 /2012
Wéjta Gminy Rqbino
z dnia 16 maja 2012 r.

INSTRUKCJA
DOTYCZACA SPOSOBU I TRYBU PRZETWARZANIA INFORMACJI
NIEJAWNYCH O KLAUZULI ,ZASTRZEZONE” W URZEDZIE GMINY RABINO
ORAZ ZAKRESU I WARUNKOW STOSOWANIA SRODKOW BEZPIECZENSTWA
FIZYCZNEGO W CELU ICH OCHRONY

§ 1. Informacjom niejawnym nadaje si¢ klauzulg ,,zastrzezone”, jezeli nie nadano im
wyzszej klauzuli tajnoéciz, a ich nieuprawnione ujawnienie moze mie¢ szkodliwy wpltyw na
wykonywanie przez organ wiadzy publicznej lub inne jednostki organizacyjne zadan
w zakresic obrony narodowej, polityki zagranicznej, bezpieczenstwa publicznego,
przestrzegania praw i wolnoéci obywateli, wymiaru sprawiedliwosci albo interesow
ekonomicznych Rzeczypospolitej Polskie;.

§ 2.1. Informacje niejawne moga by¢ udostgpniane wylacznie osobie dajacej rekojmig
zachowania tajemnicy i tylko w zakresie niezbednym do wykonywania przez nia pracy na
zajmowanym stanowisku.

2. Upowaznienie do pracy na stanowiskach zwiazanych z dostgpem danej osoby do
informacji niejawnych o klauzuli ,zastrzezone” maja osoby posiadajace aktualne
poswiadczenie bezpieczefistwa badZz pisemne upowaznienie wydane przez Wojta Gminy
Rabino oraz przeszkolenie z zakresu ochrony informacji niejawnych.

3. Ewidencje os6b posiadajacych po$wiadczenie bezpieczefstwa oraz upowaznien,
o ktérych mowa w ust. 2 prowadzi Pelnomocnik ds. Ochrony Informacji Niejawnych.

4. Pracownik, ktory posiada poswiadczenie bezpieczenstwa wydane w innej jednostce
organizacyjnej, obowigzany jest do przediozenia oryginatu Petnomocnikowi ds. Ochrony
Informacji Niejawnych w ciagu 2 dni od chwili poinformowania o tym Pelnomocnika.

5. Sekretarz Gminy ma obowiazek informowania Pelnomocnika ds. Ochrony
Informacji Niejawnych o koniecznosci wydania upowaznienia Wéjta Gminy Rabino dla
pracownikéw, ktorych zakres obowiazkéw bedzie wymagal dostgpu do dokumentow
niejawnych oznaczonych klauzulg ,,zastrzezone”.

6. Wytwarzane dokumenty o treSciach niejawnych nalezy oznacza¢ zgodnie
z obowiazujacymi przepisami3 :

§ 3.1. Dokumenty niejawne oznaczone klauzula ,zastrzezone” wplywajace do
sekretariatu Urzedu Gminy dorgczane sg bez otwierania Wojtowi Gminy Rabino.

? Zgodnie z art. 5 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. Nr 182, poz. 1228).
3 Rozporzadzenie Prezesa Rady Ministrow z dnia 22 grudnia 2011 r. w sprawie sposobu oznaczania materialow
i umieszczania na nich klauzuli tajnoéci (Dz. U. Nr 288, poz. 1692).



2. O dostepie do dokumentéw zastrzezonych decyduje Wojt w formie dekretacji
dokonanej w sposob trwaty na dokumencie, ktora kieruje ten dokument do pracownika
prowadzacego Kancelari¢ Dokumentow Niejawnych celem zarejestrowania i do pracownika
odpowiedzialnego za zatatwienie sprawy.

3. Po dekretacji Wojta i zarejestrowaniu we wiasciwej ksiazce ewidencji dokumentow
niejawnych pracownik prowadzacy Kancelari¢ Dokumentéw Niejawnych powiadamia
uprawnionego pracownika i przekazuje mu dokument zastrzezony po uzyskaniu
potwierdzenia przyjecia dokumentu. Rejestracjia dokumentow odbywa si¢ w dziennikach
ewidencji, ksiazkach, wykazach i rejestrach, zgodnie z obowiazujacymi wzorami .

4. Dekretacja Wojta moze dotyczy¢ osoby kierujacej zespotem funkcjonalnym
powolanym zarzadzeniem Wéjta do realizacji okreslonego zadania, wowczas osoba kierujaca
odpowiada za udostgpnianie informacji zastrzezonych w zwiazku ze szkoleniem 1
przygotowaniem zespolu do realizacji zadania. Fakt zapoznania si¢ z informacjami
zastrzezonymi jest potwierdzany na pismie zgodnie z zasadami okreslonymi w ust. 7.

5. W przypadku potrzeby zwiazanej z zalatwieniem sprawy i zapoznaniem Si¢
7 trescia dokumentu zastrzezonego przez innego pracownika Urzedu lub kierownika gminne;
jednostki organizacyjnej konieczne jest rozszerzenie dekretacji przez Wojta Gminy na tym
dokumencie.

6. W przypadku koniecznosci przekazania dokumentu innemu pracownikowi nalezy
zwrocié go do Kancelarii Dokumentéw Niejawnych. Pracownik Kancelarii przekaze go
zgodnie z dekretacja na dokumencie po dokonaniu wiasciwych zapisow w dzienniku
ewidencji dokumentow.

7. Kazdy pracownik, ktory zapoznat si¢ z treScig dokumentu zastrzezonego, dokonuje
stosownej adnotacji stwierdzajacej ten fakt bezposrednio na dokumencie lub w karcie
zapoznania si¢ z dokumentem, ktéra moze by¢ zalozona przez pracownika Kancelarii
Dokumentéw Niejawnych w przypadku dokumentu, z ktorym bedzie zapoznana wigksza
liczba pracownikéw. Karta zapoznania sie z dokumentem zastrzezonym jest przekazywana
razem z dokumentem. Fakt jej zalozenia odnotowywany jest na dokumencie przez
pracownika Kancelarii. Karta podlega rozliczeniu sig podobnie jak i dokument zastrzezony.

8. Informacje zastrzezone moga by¢ udostgpniane pracownikom uprawnionym
w zakresie niezbednym do zalatwienia sprawy.

9. Za wlasciwe zabezpieczenie dokumentu zastrzezonego przed nieuprawnionym
dostepem odpowiada osoba, ktéra pobrata go z Kancelarii Dokumentéw Niejawnych. Nadzor
nad prawidlowym zabezpieczeniem dokumentéw zastrzeZonych prowadza przetozeni tej
osoby.

10. Adresat lub wykonawca otrzymanego, wysylanego lub sporzadzonego dla potrzeb
whasnych dokumentu niejawnego jest zobowiazany dokonaé rejestracji tego dokumentu
w ewidencjach, o ktérych mowa w ust. 3.

*§ 2 ust. 5 rozporzadzenia Rady Ministréw z dnia 7 grudnia 2011 r. w sprawie organizacji i funkcjonowania
kancelarii tajnych oraz sposobu i trybu przetwarzania informacji nijawnych (Dz. U. Nr 276, poz. 1631).



11. Dokument niejawny adresowany do osoby nieposiadajacej uprawnien, o ktorych
mowa w § 2 ust. 2 zalatwia Pelnomocnik ds. Ochrony Informacji Niejawnych w Urzedzie
Gminy Rabino.

§ 4.1. Po odebraniu dokumentu zastrzezonego z Kancelarii Dokumentéw Niejawnych
przez uprawnionego pracownika, dokument jest rejestrowany we wlasciwym spisie spraw.

2. Teczka spraw, w  ktorej przechowywane sa dokumenty zastrzezone oznaczona jest
klauzulg ,,zastrzezone" oraz symbolem wedhig rzeczowego wykazu akt i podlega ochronie
okreslonej w niniejszej instrukcji.

3. Dokumentéw niejawnych oznaczonych klauzula ,zastrzezone” nie wolno
przechowywaé razem z dokumentami jawnymi chyba, Ze stanowia integralng czgs¢
dokumentacji. Wowczas teczka musi zosta¢ wyraznie oznaczona klauzula ,,zastrzezone”.

4. Dokumenty zastrzezone przechowuje si¢ zamknigte w meblach biurowych, szafach

metalowych lub sejfach. Pomieszczenia, w ktorych przechowywane sa dokumenty
zastrzezone muszg by¢ zamknigte na zamek patentowy, jesli nie przebywa w nich Zaden
pracownik.
Klucze do biurek, szaf, sejfow, w ktorych przechowywane sa dokumenty niejawne oznaczone
klauzula ,,zastrzezone”, po zakoficzeniu pracy musza by¢ zabezpieczone przez pracownika
biura w miejscu niedostgpnym i nieznanym powszechnie. Szczegolnie wazne dokumenty
mozna oddaé na przechowanie do sejfu w Kancelarii Dokumentéw Niejawnych.

5. Zabrania sie udostepniania kluczy do urzadzen biurowych, w ktorych
przechowywane sa dokumenty niejawne oznaczone klauzulg ,zastrzezone” oraz ich
duplikatéw osobom nieuprawnionym.

§ 5. 1. Dokumenty o klauzuli ,,zastrzezone" sa sporzadzane i wykonywane przez
pracownika merytorycznie odpowiedzialnego za jego opracowanie.

2. Praca z dokumentem zastrzezonym, w tym sporzadzanie i wykonanie moze
odbywaé sie na stanowisku pracy, jesli warunki pracy umozliwiaja zapewnienie warunk6w
ochrony przed jego nieuprawnionym ujawnieniem i nieuprawnionym do niego dostgpem
i zapoznaniem si¢ przez osoby do tego nieuprawnione..

3. Jezeli na danym stanowisku pracy nie ma wymaganych warunkow wowczas
dokument zastrzezony musi byé sporzadzony i wykonany na terenie Kancelarii Dokumentow
Niejawnych.

4. Jezeli dokument zastrzezony w danej chwili nie jest wykorzystywany do realizacji
zadania przez uprawnionego pracownika musi by¢ on zabezpieczony zgodnie z § 4 instrukcji.

5. Dokumenty zastrzezone moga by¢ przetwarzane w systemach i sieciach
teleinformatycznych posiadajacych akredytacjg shuzby ochrony panstwa zgodnie z zapisami
ustawy o ochronie informacji niejawnych.

6. Wykonany dokument jest rejestrowany w odpowiedniej ewidencji dokumentow
w Kancelarii Dokumentéw Niejawnych, nastepnie zostaje podpisany przez uprawniong do
tego osobeg.



§ 6. 1. W przypadku konieczno$ci omawiania tresci dokumentow oznaczonych
klauzula ,zastrzezone”, uczestnicy spotkania musza zosta¢ niezwlocznie poinformowania
0 jego niejawnym charakterze.

2. W spotkaniu moga uczestniczy¢ wylacznie osoby:
1) posiadajace upowaznienie Wéjta Gminy Rabino do dostepu do informac;ji niejawnych badz
aktualne po$wiadczenie bezpieczefistwa, co najmniej do klauzuli ,,zastrzezone™;
2) ktorych zakres obowiazkow obejmuje sprawy omawiane na spotkaniu.

3. Spotkanie o charakterze niejawnym nie moze by¢ utrwalane na magnetycznych
noénikach obrazu i dzwicku. Wszelkie protokoty i notatki nalezy oznaczy¢ klauzula
niejawnosci.

§ 7. Dokumenty zastrzezone, ktore maja by¢ wystane poza Urzad sa przygotowane do
wystania przez Kancelaric Dokumentow Niejawnych poprzez wiasSciwe zapakowanie
i opisanie przesytki. Nastepnie s przekazane przez Kancelarig do Sekretariatu Urzedu, co
odnotowywane jest w ewidencji dokumentow.

§ 8.1. Zobowiazuje si¢ osoby przetwarzajace dokumenty oznaczone klauzulg
..zastrzezone” do zabezpieczenia ich treéci przed ujawnieniem osobom nieuprawnionym.

2. Osoby przetwarzajace dokumenty oznaczone klauzulg ,,zastrzezone” ponosza
odpowiedzialno§¢ prawna za ujawnienie ich tresci osobom nieuprawnionym oraz niewtasciwe
i . i s .5
ich zabezpieczenie i przechowywanie’.

3. O wszystkich nieprawidlowosciach zwiazanych z przetwarzaniem i udostgpnianiem
dokumentow oznaczonych klauzula ,,zastrzezone” oraz o ich zagubieniu badZ zniszczeniu
osoba za nie odpowiedzialna jest zobowiazana niezwlocznie powiadomi¢ bezposredniego
przetozonego i Petnomocnika ds. Ochrony Informacji Niejawnych.

4. Informacje zastrzezone podlegaja ochronie do czasu zniesienia klauzuli tajnosci.
5. W przypadku spraw ostatecznie zakoniczonych, gdy dokument jest nadal chroniony,
teczki akt o klauzuli ,zastrzezone" moga by¢ przekazane do Kancelarii Dokumentow

Niejawnych, w ktérej beda przechowywane do chwili zniesienia klauzuli tajnosci.

6. W przypadku zniesienia klauzuli tajno$ci teczki akt przekazywane sa do archiwum
zaktadowego.

S art. 265-269 ustawy z dnia 6 czerwca 1997 r. — Kodeks karny (Dz. U. Nr 88, poz. 553 z pézn. zm.)



