e DA Zarzadzenie Nr 13/2012

RABINO o :

bow. Swidwin Wéjta Gminy Rabino
z dnia 16 maja 2012 roku

w sprawie zatwierdzenia instrukcji dotyczacej sposobu i trybu przetwarzania informacji
niejawnych o klauzuli ,,poufne” w Urzedzie Gminy Rabino.

Na podstawie art. 33 ust.3 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym
(Dz. U. 22001 r. Nr 142, poz. 1591 z p6zn. zm.") w zwiazku z art. 14 ust. 1 oraz art. 43 ust. 3
ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. Nr 182, poz. 1228)
zarzgdzam, co nastepuje:

§ 1. W celu zapewnienia przestrzegania przepisdw ustawy o ochronie informacji
niejawnych w Urzgdzie Gminy Rabino zatwierdzam instrukcje dotyczaca sposobu i trybu
przetwarzania informacji oznaczonych klauzula ,.poufne” w brzmieniu okreslonym

w zalgczniku do niniejszego zarzadzenia.

§ 2. Nadzor nad realizacja niniejszego zarzadzenia powierza si¢ Pelnomocnikowi
ds. Ochrony Informacji Niejawnych.

§ 3. Zarzadzenie wchodzi w zycie z dniem podpisania.

wWOJT |/

mgr K r:,)‘&:f{)_f Majewski

' Zmiany wymienionej ustawy zostaly ogloszone w Dz U. z 2002r. Nr 23, poz.220. Nr 62. poz.558.
Nr 113, poz. 984, Nr 153, poz.1271, Nr 214, poz.1806; z 2003r. Nr 80, poz.717, Nr 162, poz.1568; z 2004r.
Nr 102, poz.1055, Nr 116, poz. 1203; z 2005r. Nr 172, poz.1441, Nr 175, poz.1457; z 2006r. Nr 17, poz.128: -z
2007r. Nr 138, poz. 974; Nr 173, poz. 1218,; z 2008r., Nr 180, poz. 1111: Nr 223, poz.1458; z 2009r. Nr 52.
poz.420, Nr 157, poz. 1241; z 2010r. Nr 28, poz. 142 i 146, Nr 40, poz.230, Nr 106, poz. 675. z 201 1r. Nr 21,
poz. 113, Nr 117, poz. 679, Nr 134, poz. 777, Nr 149, poz. 887, nr 217, poz. 1281.



Zalgcznik

do Zarzqdzenia Nr 13 /2012
Wojta Gminy Rqbino
zdnia 16 maja 2012 r.

INSTRUKCJA

DOTYCZACA SPOSOBU I TRYBU PRZETWARZANIA INFORMACJI
NIEJAWNYCH O KLAUZULI ,,POUFNE” W URZEDZIE GMINY RABINO

§ 1. Klauzule ,,poufne” nadaje si¢ informacjom niejawnym, jezeli ich nieuprawnione

ujawnienie spowoduje szkode dla Rzeczypospolitej Polskiej przez to, ze:

1) utrudni prowadzenie biezacej polityki zagranicznej Rzeczypospolitej Polskiej;

2) utrudni realizacje przedsigwzigé obronnych lub negatywnie wplynie na zdolno$¢ bojowa
Sit Zbrojnych Rzeczypospolitej Polskiej;

3) zakldci porzadek publiczny lub zagrozi bezpieczenstwu obywateli;

4) utrudni wykonywanie zadan stuzbom lub instytucjom odpowiedzialnym za ochrong
bezpieczenstwa lub podstawowych intereséw Rzeczypospolitej Polskiej;

5) utrudni wykonywanie zadan stuzbom lub instytucjom odpowiedzialnym za ochrong
porzadku publicznego, bezpieczefistwa obywateli lub Sciganie sprawcOw przestgpstw
i przestepstw skarbowych oraz organom wymiaru sprawiedliwosci;

6) zagrozi stabilno$ci systemu finansowego Rzeczypospolitej Polskiej;

7) wplynie niekorzystnie na funkcjonowanie gospodarki narodowe;.

§ 2.1. Informacje niejawne oznaczone klauzula ,,poufne” moga by¢ udostgpniane
wylacznie osobie dajacej rekojmig zachowania tajemnicy i tylko w zakresie niezbednym do
wykonywania przez nig pracy lub pelnienia shuzby na zajmowanym stanowisku albo
wykonywania czynnosci zleconych.

2. Dopuszczenie do pracy na stanowiskach zwiazanych z dostgpem do informacji
niejawnych o klauzuli ,,poufne” moze nastapi¢ po uzyskaniu poswiadczenia bezpieczenstwa
oraz odbyciu szkolenia w zakresie ochrony informacji niejawnych, z zastrzezeniem ust. 6.

3. Ankietg bezpieczenistwa osobowego nalezy wypemni¢ w ciagu dwoch tygodni od
chwili jej otrzymania i ztozy¢ osobiscie u Petnomocnika ds. Ochrony Informacji Niejawnych.

4. W przypadku odmowy wypelnienia ankiety bezpieczenstwa osobowego
Petnomocnik ds. Ochrony Informacji Niejawnych informuje o tym Wéjta Gminy.

5. W przypadku, gdy pracownik posiada po$wiadczenie bezpieczenstwa wydane
w innej jednostce organizacyjnej, nalezy przedstawi¢ Petnomocnikowi ds. Ochrony
Informacji Niejawnych jego oryginal w ciagu 2 dni od chwili otrzymania informacji
o obowiazku wypetnienia ankiety bezpieczenstwa osobowego.

6. Zgode na udostepnienie informacji niejawnych o klauzuli ,,poufne” osobie, wobec
ktérej wszczeto postgpowanie sprawdzajace majace na celu ustalenie, czy osoba sprawdzana
daje rekojmie zachowania tajemnicy, moze wyrazi¢, w formie pisemnej, Wojt Gminy Rabino.
Procedurg uzyskania zgody przeprowadza Pelnomocnik ds. Ochrony Informacji Niejawnych.



7. Sekretarz Gminy ma obowiazek informowania Petnomocnika ds. Ochrony
Informacji Niejawnych o konieczno$ci wszczecia postgpowania sprawdzajacego w stosunku
do pracownikow, ktérych zakres obowiazkéw bedzie wymagal dostgpu do dokumentow
oznaczonych klauzula ,,poufne”.

§ 3.1. Dokumenty nicjawne oznaczone klauzula ,,poufne” wplywajace do sekretariatu
Urzedu Gminy doreczane s bez otwierania Wojtowi Gminy Rabino.

2. O dostepie do dokumentéw poufnych decyduje Wojt w formie dekretacji dokonanej
w sposob trwaty na dokumencie, ktora kieruje ten dokument do pracownika prowadzacego
Kancelaric Dokumentéw Niejawnych celem zarejestrowania 1 do pracownika
odpowiedzialnego za zatatwienie sprawy.

3. Za prowadzenie ewidencji i rejestrow dokumentéw oznaczonych klauzula »poufne”
odpowiedzialna jest osoba prowadzaca Kancelari¢ Dokumentéw Niejawnych.

4. Dokumenty oznaczone klauzula ,,poufne” po zarejestrowaniu przekazywane sg lub
udostgpniane uprawnionemu pracownikowi, w zakresie niezbgdnym do zatatwienia sprawy,
za pokwitowaniem.

5. Dokumenty lub materiaty oznaczone klauzulg ,,poufne” musza by¢ przechowywane
w szafach stalowych klasy A lub w szafach, o co najmniej klasie odpornosci ,,0” na wlamanie
wg Polskiej Normy PN-EN-1143-1.

§ 4. 1. Przetwarzanie dokumentow niejawnych oznaczonych klauzulg ,,poufne” jest
dopuszczalne wylacznie w pomieszczeniu Kancelarii Dokumentow Niejawnych.

2. Dokumenty zastrzezone moga byé przetwarzane w systemach i sieciach
teleinformatycznych posiadajacych akredytacjg stuzby ochrony panstwa zgodnie z zapisami
ustawy o ochronie informacji niejawnych.

3. Wykonany dokument jest rejestrowany w odpowiedniej ewidencji dokumentow
w Kancelarii Dokumentéw Niejawnych, nastgpnie zostaje podpisany przez uprawniong do
tego osobg.

§ 5.1. Wytwarzanie i modyfikowanie dokumentéw oznaczonych klauzula ,,poufne”
poza pomieszczeniem Kancelarii Dokumentow Niejawnych jest mozliwe wylacznie
w godzinach pracy Urzedu, w pomieszczeniach odpowiednio przygotowanych
i zabezpieczonych zgodnie z wymogami ustawy o ochronie informacji niejawnych.

2. W przypadku wykonywania czynno$ci wymienionych w ust. 1 zabronione jest
uzywanie sprzgtu komputerowego.

§ 6. Osoba prowadzaca Kancelaric Dokumentéw Niejawnych moze udostgpniad
dokumenty oznaczone klauzula ,,poufne” wylacznie osobom posiadajacym poswiadczenie
bezpieczenstwa, co najmniej do klauzuli ,,poufne”, w zakresie niezbednym do wykonywania
przez nie obowiazkéw oraz osobom, o ktérych mowa w § 2 ust. 6.



§ 7. Dokumenty oznaczone klauzulg ,poufne” nalezy sporzadza¢ zgodnie
z wymogami wynikajacymi z tresci rozporzadzenia Rady Ministrow z dnia 22 grudnia 2011 r.
w sprawie sposobu oznaczania materialow i umieszczania na ich klauzul tajnosci
(Dz. U. Nr 288, poz. 1692).

§ 8. 1. W przypadku koniecznosci omawiania tresci dokumentéw oznaczonych
klauzula ,,poufne”, uczestnicy spotkania musza zosta¢ niezwlocznie poinformowania
0 jego niejawnym charakterze.

2. W spotkaniu mogg uczestniczy¢ wylacznie osoby:
1) posiadajace upowaznienie Wéjta Gminy Rabino do dostepu do informacji niejawnych badz
aktualne poswiadczenie bezpieczenstwa, co najmniej do klauzuli ,,poufne’;
2) ktorych zakres obowiazkéw obejmuje sprawy omawiane na spotkaniu.

3. Spotkanie o charakterze niejawnym nie moze by¢ utrwalane na magnetycznych
noénikach obrazu i dzwigku. Wszelkie protokoly i notatki nalezy oznaczy¢ klauzula
niejawnosci.

§ 9. Dokumenty zastrzezone, ktére maja by¢ wystane poza Urzad sa przygotowane do
wystania przez Kancelari¢ Dokumentéw Niejawnych poprzez wiasciwe zapakowanie
i opisanie przesylki. Nastgpnie sa przekazane przez Kancelari¢ do Sekretariatu Urzedu, co
odnotowywane jest w ewidencji dokumentow.

§ 10.1. Zobowiazuje si¢ osoby przetwarzajace dokumenty oznaczone klauzula
,,poufne” do zabezpieczenia ich tre§ci przed ujawnieniem osobom nieuprawnionym.

2. Osoby przetwarzajace dokumenty oznaczone klauzula ,,poufne” ponosza
odpowiedzialnoéé prawna za ujawnienie ich treSci osobom nieuprawnionym oraz niewlasciwe
ich zabezpieczenie 1 przechowywaniez.

3. O wszystkich nieprawidlowoéciach zwiazanych z przetwarzaniem i udostgpnianiem
dokumentéw oznaczonych klauzulg ,,poufne” oraz o ich zagubieniu badZ zniszczeniu osoba
za nie odpowiedzialna jest zobowiazana niezwlocznie powiadomi¢ bezpoSredniego
przetozonego i Pelnomocnika ds. Ochrony Informacji Niejawnych.

4. Informacje poufne podlegaja ochronie do czasu zniesienia klauzuli tajnosci.
5. W przypadku spraw ostatecznie zakoficzonych, gdy dokument jest nadal chroniony,
teczki akt o klauzuli ,,poufne" przechowywane sa w Kancelarii Dokumentéw Niejawnych do

chwili zniesienia klauzuli tajnosci.

6. W przypadku zniesienia klauzuli tajnosci teczki akt przekazywane sg do archiwum
zakladowego.

® art. 265-269 ustawy z dnia 6 czerwca 1997 r. — Kodeks karny (Dz. U. Nr 88, poz. 553 z p6zn. zm.)



